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Analysis of influence of external and internal factors on the process of 
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I. Виклад матеріалу 
Відповідно до стандарту інформаційної безпеки NIST 800-30 [1] 

оцінка ризика визначається як комплексна оцінка двох показників: 
 можливість втрат, які відбуваються при реалізації загрози; 
 ймовірність виникнення такої загрози. 

Розглядаючи інформаційні загрози інформаційної безпеки Держави в 
процесі функціонування віртуальних спільнот основний підхід щодо 
визначення першого показника проводиться на підставі експертного 
опитування експертів в сфері інформаційної безпеки у відповідності до 
нормативно-правових документів, що регламентують Інформаційну 
безпеку Держави. 

Другий показник залежить від процесу функціонування віртуальної 
спільноти – показника інформаційної загрози процесу функціонування 
віртуальної спільноти. 

Таким чином враховуючи особливості реалізації функціонування 
віртуальних спільнот, які створюються за допомогою інструментів 
соціальних мереж, як сукупності веб-форумів, що об’єднюються за 
метою та ідеологією існування показник інформаційної загрози процесу 
функціонування віртуальної спільноти має вигляд: 

    iForumInfThreatmunitiesVirtualComInfTreat max      (1) 
де InfThreat(Forum)i – показник інформаційної загрози процесу 

функціонування і-го веб-форуму віртуальної спільноти (i=1,n, где n – 
загальна кількість феб-форумів віртуальної спільноти). 

Показник інформаційної загрози процесу функціонування веб-форуму  
формується на підставі аналізу ефективності процесу функціонування 
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веб-форуму [2], враховуючи характерні риси віртуальних спільнот як 
суб’єктів інформаційної безпеки та впливу внутрішніх та зовнішніх 
факторів функціонування веб-форуму в Інтернет середовищі [3]. 

Основними складовими є (рис.1): популярність; інформаційність; 
доступність та ефективність інформаційно-психологічного впливу. 
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Рис.1 Складові показника інформаційної загрози процесу функціонування 

віртуальних спільнот. 

Висновок 
Таким чином, використання даного показника надає можливість 

оцінити ризик інформаційні загрози інформаційної безпеки Держави в 
процесі функціонування віртуальних спільнот враховуючи вплив 
зовнішніх та внутрішніх факторів їх функціонування. 
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