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Вступ 
Запропоновані авторами у попередніх розділах методи та алгоритми 

виявлення та протидії інформаційним загрозам віртуальних спільнот [1, 
2, 3] стали основою програмно-алгоритмічного комплексу моніторингу 
та аналізу інформаційних загроз віртуальних спільнот. 

Основний текст 
Процес моніторингу та аналізу інформаційних загроз складається з 

наступних  етапів життєвого циклу: 
Пошук – визначення ключових слів відповідно до тематики інформаційної 

загрози та виявлення релевантних сторінок дискусій віртуальних спільнот; 
Аналіз – аналіз інформаційного наповнення з метою формування 

інформаційного середовища віртуальної спільноти та моделі загроз; 
Рекомендації – оцінка ступеня інформаційної загрози віртуальної спільноти 

та визначення рекомендацій щодо інформаційного впливу на структуру 
віртуальної спільноти; 
Вплив – інформаційний вплив на інформаційне наповнення сторінок 

дискусій віртуальної спільноти; 
Прийняття рішення – підтвердження результатів на всіх етапах життєвого 

циклу. 
Виходячи з циклу  моніторингу та аналізу інформаційних загроз 

віртуальних спільнот в соціальних мережах архітектуру комплексу 
складається з наступних основних підсистем: 
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 підсистема моніторингу віртуальних спільнот, яка призначення для 
пошуку дискусій в соціальних мережах відповідно до їх інформаційного 
наповнення; 
підсистема аналізу віртуальних спільнот, яка призначена для аналізу 

інформаційного наповнення з метою формування інформаційного 
середовища віртуальної спільноти; 

 підсистема прийняття рішення щодо протидії інформаційним загрозам 
віртуальних спільнот, яка призначена для оцінки інформаційних загроз та 
визначення рекомендацій щодо інформаційного впливу на структуру 
віртуальної спільноти. 
Своєю чергою кожна з цих підсистем складається з програмних 

компонент. 
Підсистема моніторингу віртуальних спільнот: компонент первинного 

пошуку за допомогою формалізованих запитів глобальної пошукової 
системи Google відповідно до ключових слів та компонент глибинного 
пошуку за допомогою пошукового роботу з використанням API запитів 
соціальних мереж та аналізу html – коду сторінок. 
Підсистема аналізу віртуальних спільнот: компонент кластерізації 

результатів пошуку відповідно до інформаційного наповнення дискусій, 
компонент формування інформаційного середовища віртуальної спільноти з 
метою визначення деструктивної та конкуруючої віртуальної спільноти та 
компонент формування моделі загроз. 
Підсистема прийняття рішення щодо протидії інформаційним загрозам: 

компонент прийняття рішення щодо протидії інформаційним загрозам 
віртуальних спільнот та компонент визначення рекомендацій щодо 
інформаційного впливу на структуру віртуальної спільноти. 

Висновок 
Таким чином використовуючи життєвий цикл та архітектуру програмного 

комплексу моніторингу та аналізу інформаційних загроз віртуальних 
спільнот авторами було розроблено: базу даних, структурну схему та схему 
взаємодії фахівців на робочих місцях у процесі виявлення та протидії 
інформаційних загроз віртуальних спільнот. 
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