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• налаштовано обмеження і розділення прав доступу користува-
чів. Це, навіть якщо зловмисник отримає доступ до одного із веб-сайтів 
мережі, не дозволить йому отримати доступ до всіх даних серверу; 

• максимально приховано інформацію про програмне забезпечен-
ня та усі модулі серверу, що значно ускладнює мережеву розвідку. 

Висновки. Внаслідок проведення аналізу захищеності інформа-
ційного середовища корпоративної мережі вищого навчального закладу 
на прикладі Національного університету «Львівська політехніка», було 
розглянуто основні типи віддалених атак та найпоширеніші загрози для 
інформаційних мереж. Також було сформовано перелік типових слаб-
ких ознак у захисті ІС більшості веб-сайтів, куди увійшли: відсутність 
захисту від мережевих атак, недостатня потужність апаратних ресурсів, 
використання застарілого програмного забезпечення, систем управління 
контентом, скриптів та модулів, відсутність налаштувань обмеження 
прав користувачів та захисту від мережевої розвідки. 

Розроблена концепція заходів для забезпечення інформаційної 
безпеки корпоративної мережі втілена у життя разом із системними 
адміністраторами Львівської політехніки. Ці заходи дозволили значно 
підвищити рівень захищеності ВНЗ від мережевих атак типу «відмова від 
обслуговування» та несанкціонованого доступу до інформаційних ресурсів. 

Проведені дослідження та запропоновані заходи можуть бути 
використані у більшості інформаційних систем та мереж, що мають 
вихід у глобальну мережу Internet, адже сучасні інформаційні мережі 
повинні бути захищеними, надійними та доступними у будь-який час. 
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МЕТОДИКА ПРІОРИТЕЗАЦІЇ ПОСЛУГ У МУЛЬТИСЕРВІСНИХ 
ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ ДЛЯ ЕФЕКТИВНОГО 

ПЕРЕРОЗПОДІЛУ ЇХ РЕСУРСІВ 
 

Сьогодні темпи розвитку галузі телекомунікацій є одними з най-
стрімкіших. Поряд зі зниженням темпів зростання клієнтської бази 
операторів зв'язку, спостерігається зростання трафіку за рахунок впро-
вадження нових технологій і збільшення частки послуг на базі IP-техно-
логій. Враховуючи зазначені тенденції, оператори зв'язку впроваджують 
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нові послуги, що призводить до переходу телекомунікаційних мереж до 
мультисервісності. Мультисервісна мережа являє собою універсальне 
багатоцільове середовище, призначене для передавання даних та мульти-
медійного навантаження (голос, відео), на базі мережі, що використовує 
технологію комутації пакетів. Основна задача мультисервісної мережі 
полягає в забезпеченні співіснування та взаємодії різнорідних комунікацій-
них підсистем в єдиному транспортному середовищі, а також надання 
заданої якості обслуговування (Quality of Service, QoS). Мультимедійне 
навантаження дуже чутливе до затримок пакетів і потребує гарантованого 
рівня якості обслуговування. Методи забезпечення QoS займають сьогодні 
важливе місце в технологій пакетних мереж, так як без них неможлива 
робота сучасних мультимедійних прикладних програм. 

Для одночасного забезпечення різних вимог QoS у систему зв'язку 
потрібно впроваджувати системи керування трафіком, які своєю чергою 
повинні враховувати особливості різних класів трафіку і забезпечувати 
ефективний перерозподіл ресурсів мережі. Керуючі впливи системи 
керування з забезпечення QoS зводяться до структурування інформаційних 
потоків і визначення алгоритмів оброблення кожного виду трафіку у вузлах 
комутації. Розподіл ресурсів вузлів комутації виробляється за допомогою 
різних алгоритмів буферизації пам'яті і призначення пріоритетів для орга-
ізації черг пакетів і визначення порядку їхнього оброблення. 

Висновки. При виконанні роботи було розглянуто основні парамет-
ри, що характеризують QoS в IP-мережах, які є базовими при наданні 
послуги абонентові в мультисервісній мережі. Оскільки ефективний 
розподіл ресурсів вузлів комутації виробляється за допомогою різних 
алгоритмів буферизації пам'яті і призначення пріоритетів для організації 
черг пакетів і визначення порядку їхньої обробки, то було розглянуто 
основні причини виникнення черг та механізми  їх обслуговування. 
Розроблено методику пріоритезації з врахуванням ймовірності викорис-
тання послуг. Відповідно було запропоновано та детально описано алго-
ритм пріоритетного оброблення черг для аналізу та впровадження на 
практиці розробленої методики пріоритезації в мультисервісних мережах. 
Оцінка можливої довжини черг у мережевих пристроях була б дуже 
корисною, яка б допомагала оцінити параметри якості обслуговування за 
відомих характеристик трафіку. Проте поведінка черг є імовірнісним 
процесом, на який впливає багато чинників, особливо під час складних 
алгоритмів оброблення черг, що використовують пріоритети. Тому для 
дослідження і оцінювання розміру буфера було розроблено імітаційну 
статистичну модель системи пріоритетного обслуговування мультисервіс-
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ного трафіку з використанням розробленої методики пріоритезації. Проана-
лізовано вплив коефіцінта використання мережі та параметра Херста на 
остаточний результат розміру буфера для трьох груп користувачів. 
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ДОСЛІДЖЕННЯ СПЕКТРАЛЬНО-ЛЮМІНЕСЦЕНТНИХ 
ХАРАКТЕРИСТИК МОНОКРИСТАЛІВ НІОБАТУ ЛІТІЮ, 

ЛЕГОВАНОГО ІОНАМИ Er ТА Yb 
 

Сьогодні важливим є дослідження спектральних властивостей моно-
кристалів ніобату літію, легованого іонами рідкоземельних металів, а також 
аналіз отриманих результатів для їх подальшого застосування. 

Описано основні властивості та переваги легування кристалів  
LiNbO3 іонами Er+3 та Yb+3. Отримано та проаналізовано спектри оптичного 
поглинання іонів Er3+ та Yb3+ в кристалі LiNbO3 у видимій та ближній ІЧ області 
спектра для різних концентрацій домішкових іонів. Досліджені спектри 
люмінесценції кристалів LiNbO3: 1.0 ат.% Er  та LiNbO3: 1.0 ат.% Er + 0.5 
ат.% Yb в області 500–600 нм під час збудження на довжині хвилі 380 
нм. Наведено графіки кінетики загасання свічення іонів Er3+ та Yb3+ в 
досліджуваних зразках. Також досліджено ап.-конверсійну люмінесценцію 
кристалів LiNbO3 в області довжин хвиль 520–580 нм. 

Вимірювання спектрів оптичного поглинання проводилося за 
допомогою спектрофотометра серії UV-3600 Shimadzu, який чутливий в 
діапазоні 185–3300 нм. Спектри люмінесценції вимірювались люмінесцент-
ним спектрометром фірми EKSPLA, який працює в області 220–2500 нм. 

Отже, було виявлено, що легування кристалів LiNbO3: 1ат.% Er 
іонами Yb3+ призводить до зростання поглинання в області 980 нм за 
рахунок переходів у іоні Yb3+. У кристалах LiNbO3, активованих ербієм та 
співактивованих ітербієм, у разі збудження на довжині хвилі 380 нм 
виникають інтенсивні лінії свічення на довжинах хвиль в околі 529, 534, 
550 та 558 нм, які відповідають переходам 4F 5/2 ,

 4F 4/2 , 
4H 11/2 , і 4S 3/2  на  

4I 15/2 в іонах Er3+. Зростання концентрації ітербію приводить до підсилення 
зеленої ап.-конверсійної люмінесценції в спектральній області 520–560 нм. 
Кінетика загасання іонів Er 3+ у видимій області спектра описується експо-
ненціальним законом з константтою часу загасання в околі 27 мкс. 
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